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Resumen: El impacto de las Tecnologias de la Informacion y Comunicacion (TIC) ha transformado
diversos aspectos de la vida cotidiana y profesional. En el entorno actual, donde la interaccion digital es
frecuente, la seguridad digital se ha convertido en una necesidad. El objetivo de este estudio fue analizar
el nivel de competencia digital en seguridad en los estudiantes universitarios de la region central del
Pera, asi como comparar dichos niveles segun tipo de gestion universitaria, area profesional de estudio,
sexo y edad. El estudio se enmarca en el enfoque cuantitativo y se usé el disefio descriptivo transversal,
con la participacion de 1260 estudiantes de universidades publicas y privadas. La recoleccion de datos
se realizé6 mediante una prueba de competencias digitales en seguridad, que abarca tres ambitos:
conocimiento, capacidades y actitudes. Los resultados revelan que el nivel de competencia digital en
seguridad de los estudiantes universitarios se ubica en un nivel medio. Ademas, se identific6 que los
estudiantes de universidades publicas presentan un mayor nivel de conocimiento y capacidades en
comparacion con sus pares de universidades privadas. Asimismo, los estudiantes del area de Ciencias
Administrativas, Contables y Econémicas superan a los de otras areas en términos de conocimiento
y capacidades. Las mujeres demostraron actitudes mas favorables hacia la seguridad digital que los
varones, mientras que la edad no result6 ser un factor determinante en el desarrollo de esta competencia
digital. En conclusién, aunque los estudiantes universitarios presentan actitudes favorables hacia la
seguridad digital, se evidencian limitaciones en su conocimiento y capacidades en esta area.

Palabras clave: TIC, Competencia digital, Estudiante universitario, Educacion superior.
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Abstract: The impact of Information and Communication Technologies (ICT) has transformed
various aspects of daily and professional life. In the current environment, where digital interaction is
frequent, digital security has become a necessity. The aim of this study was to analyze the level of digital
security competence among university students in the central region of Peru, as well as to compare
these levels according to university management type, professional field of study, sex, and age. The
study was conducted within a quantitative approach and used a cross-sectional descriptive design, with
the participation of 1,260 students from public and private universities. Data were collected through a
digital security competence test covering three domains: knowledge, skills, and attitudes. The results
reveal that the level of digital security competence among university students is at a moderate level.
In addition, students from public universities were found to have higher levels of knowledge and skills
compared with their peers from private universities. Likewise, students in the Administrative, Accounting,
and Economic Sciences area outperformed those from other fields in terms of knowledge and skills.
Women demonstrated more favorable attitudes toward digital security than men, whereas age was not
found to be a determining factor in the development of this digital competence. In conclusion, although
university students show favorable attitudes toward digital security, limitations are evident in their
knowledge and skills in this area.

Keywords: ICT, Digital Competence, University Student, Higher Education.

1. Introduccioén

En los Ultimos afios, las actividades educativas han experimentado una transformacién
significativa con la integracion de las Tecnologias de la Informacién y la Comunicacion (TIC),
impulsada principalmente por la pandemia de COVID-19, que aceler6 exponencialmente
la digitalizacién en la educacion (Franga, 2024; Gunay, 2022). Este proceso ha fomentado
la incorporacién masiva de tecnologias en la formacién académica (Goémez-Trigueros,
2023), exigiendo el desarrollo de competencias digitales en los estudiantes a nivel global,
especialmente en el ambito de la educacién superior (Carabregu-Vokshi et al., 2024;
Urakova et al., 2023). Ademas, dichas competencias se han vuelto fundamentales para
la insercion en el mercado laboral, independientemente del area de estudio (Dalim et
al., 2023; Pefia Cardenas et al., 2024), a pesar de la existencia de brechas digitales en
diversos contextos educativos (Subramaniam et al., 2024).

Sin embargo, junto con los beneficios derivados del uso de las TIC, también han
surgido diversos riesgos asociados con la seguridad digital (Rocha Estrada et al., 2021;
Torres-Hernandez et al., 2019). Aunque los estudiantes de educacion superior suelen
percibirse como competentes en el uso de tecnologias digitales y emplean diariamente
dispositivos tecnol6gicos e internet, la percepcion de que el entorno virtual en el que
interactian es completamente seguro no corresponde a la realidad. Las violaciones a
la seguridad ocurren de manera constante (de Bruijn y Janssen, 2017), y los ataques
cibernéticos representan una amenaza significativa tanto para los usuarios como para
las organizaciones (Medina-Rodriguez et al., 2020).

Tal es asi que Mykhailivna (2023) identifico diversos riesgos y amenazas emergentes
en el ambito educativo, entre los que destacan la erosién del componente cultural en
la educacion, el aumento de la adiccidn a Internet, el acceso no autorizado a datos
personales, el ciberacoso, la difusion de contenido falso en redes sociales y medios de
comunicacion, asi como la pirateria informatica, entre otros. Estos hallazgos subrayan
la importancia de desarrollar competencias digitales relacionadas con la seguridad,
conocidas como competencias de seguridad digital, para mitigar dichos riesgos.

La competencia digital de seguridad se define como la capacidad para proteger
la informacién y los datos personales, salvaguardar la identidad digital y gestionar de
manera segura los contenidos digitales. Esta competencia implica adoptar medidas
de seguridad adecuadas, utilizar herramientas digitales de manera responsable y ser
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consciente de los riesgos y amenazas en linea, tales como el fraude, el ciberacoso o
la violacion de la privacidad, con el objetivo de garantizar un entorno digital seguro y
confiable tanto para el usuario como para los sistemas que emplea (Instituto Nacional
de Tecnologias Educativas y de Formacion del Profesorado, 2017).

En este sentido, desde una perspectiva operativa, la competencia digital de seguridad se
concibe como un constructo multidimensional integrado por tres dimensiones: conocimiento,
capacidades y actitudes. El conocimiento alude a la comprension de los riesgos y
mecanismos de proteccion en entornos digitales; las capacidades se refieren a la aplicacion
efectiva de précticas de seguridad en la gestidn de dispositivos, datos personales, salud y
entorno; y las actitudes comprenden la disposicion hacia un uso responsable y seguro de
las tecnologias. Estas dimensiones se articulan con las cuatro competencias especificas
del marco DigComp (Instituto Nacional de Tecnologias Educativas y de Formacion del
Profesorado, 2017), lo que permite su medicidn a través de indicadores observables.

Ademas, la competencia de seguridad es una de las cinco competencias digitales
propuestas por el Intef y se subdivide en varias competencias especificas, que se
detallan a continuacion:

1.1. Proteccion de dispositivos y contenido digital

Esta competencia se centra en garantizar la seguridad de los dispositivos
tecnoldgicos y del contenido digital personal. Incluye medidas como el uso de
antivirus y contrasefias, asi como la comprensién de los peligros y amenazas en
linea, y estar al tanto de las medidas de proteccion y seguridad.

1.2. Proteccion de datos personales y privacidad

Esta competencia se orienta a comprender los términos comiunmente utilizados en
el uso de programas, aplicaciones y servicios digitales, asi como de tomar medidas
preventivas para salvaguardar la informacion personal. Esto implica no exponer
informacion personal innecesariamente, respetar la privacidad de terceros y tomar
precauciones ante posibles amenazas, estafas y acoso en linea.

1.3. Proteccion de la salud y el bienestar

Esta competencia se enfoca en prevenir los peligros para la salud asociados con
el uso de la tecnologia, que pueden poner en riesgo la integridad fisica y el bienestar
emocional. Incluye aspectos ergondmicos, visuales y otros relacionados con la adiccion
al uso de las tecnologias y la exposicion a riesgos. Se busca encontrar un equilibrio
entre las actividades en linea y fuera de linea para promover un estilo de vida saludable.

1.4. Proteccion del entorno

Esta competencia implica tener en cuenta el impacto de las tecnologias sobre
el medio ambiente. Se trata de optimizar el uso de los dispositivos tecnolégicos
para reducir el consumo de energia y tomar decisiones adecuadas en la compra y
desecho de tecnologia, con el fin de minimizar el impacto ambiental.

Respecto a la temética abordada, existe una limitada produccion cientifica (Rocha
Estrada et al., 2021), lo que evidencia una falta de comprension sobre el desarrollo
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de la competencia digital de seguridad (Salminen et al., 2023). En Rusia, un estudio
identificd que los estudiantes han desarrollado esta competencia en un nivel alto
(Urakova et al., 2023). De manera similar, en Croacia se encontrd que los participantes
valoran su privacidad digital, muestran una actitud cautelosa hacia la proteccion de
sus datos y son proactivos en el aprendizaje relacionado con la privacidad digital
(Katavic¢ et al., 2023). En contraste, en Taiwan, un estudio realizado por Pérez Ruiz
(2022) concluy6 que el nivel de competencia digital de seguridad entre los estudiantes
es medio. Por otro lado, investigaciones realizadas en Espana con estudiantes
universitarios han mostrado resultados variables: algunos estudios reportan niveles
medios (Gallego-Arrufat et al., 2019; Grande-de-Prado et al., 2020; Rodriguez Jiménez,
2024; Torres-Hernandez et al., 2019), mientras que otros sefialan niveles medio-altos
(Pascual et al., 2019) o incluso muy altos (Latorre-Medina y Tnibar-Harrus, 2023).
Sin embargo, también se han identificado casos con niveles bajos de competencia
digital de seguridad (Guillén-Gamez et al., 2024; Panos-Castro et al., 2022).

De acuerdo con un estudio realizado en Iberoamérica, se identificd que, en el ambito de
las competencias digitales de seguridad, las mujeres han desarrollado esta competencia
en mayor medida que los varones (Pérez-Escoda et al., 2021). En América Latina,
investigaciones realizadas en paises como Colombia, Chile y Ecuador evidenciaron que
esta competencia se presenta mayoritariamente en un nivel medio (Henry Javier, 2021;
Lopez-Gil y Sevillano Garcia, 2020; Rioseco Pais et al., 2023). Por otro lado, en México,
el estudio de Pérez Flores et al. (2024) concluy6 que el nivel de competencias digitales
de seguridad en los estudiantes universitarios es avanzado. De manera especifica, de la
Serna-Tuya y Jasso-Romero (2023) hallaron que los universitarios mexicanos muestran
niveles avanzados en las competencias de proteccién de dispositivos y proteccion de
la salud; un nivel medio en la competencia de proteccion del entorno; y niveles iniciales
en la competencia de proteccion de datos personales e identidad digital.

En el contexto peruano, se ha identificado que los estudiantes universitarios se
autoperciben con competencias digitales de seguridad en un nivel intermedio (Cardenas
Curisinche, 2021; Cerrdn Pifas et al., 2023; Rojas Oballe et al., 2020; Tassara-Salviati
et al., 2023) y en un nivel alto en otros casos (Alava Cielo y Alegre Jara, 2024; NUfez
Rojas et al., 2024; Salguero Alcala et al., 2024).

A pesar de la creciente integracion de las competencias digitales de seguridad en el
ambito educativo, los resultados de diversas investigaciones muestran variabilidad en
el nivel de desarrollo de estas competencias en estudiantes universitarios de diferentes
contextos. Mientras que en algunos paises como México y Rusia se han identificado
niveles avanzados, en otras regiones como América Latina, especificamente en Colombia,
Chile, Ecuador y Peru, predominan niveles intermedios e, incluso, iniciales. Asimismo,
no se identificaron estudios previos en el contexto de la region central del Per(. Por este
motivo, la investigacion tuvo como objetivo analizar el nivel de competencia digital en
seguridad de los estudiantes universitarios de esta region, asi como comparar dichos
niveles segun tipo de gestion universitaria, area profesional de estudio, sexo y edad.

2. Método

2.1. Participantes

En el estudio participaron 1260 estudiantes universitarios de la regién Junin, ubicada
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en el centro del Per(. El 49.84% eran varones y el 50.16% mujeres, con una edad media
de 20 afios (M = 20.36, DE = 3.97). Mas de la mitad cursan estudios en universidad
publica (59.13%) y el 40.87% en universidad privada. El 31.27% cursaba una carrera
profesional en el area de ciencias de la salud, el 9.84% en el area de las ciencias agrarias,
el 20.79% en el area de derecho, ciencias sociales y educacién, el 15.32% en el area
de ciencias administrativas, contables y econémicas y el 22.78% en el area de salud.
El muestreo fue no probabilistico de tipo intencional.

2.2. Instrumento

El instrumento utilizado para la recoleccion de datos fue la Prueba de Competencias
Digitales en Seguridad (PCDS), disefiada con base en el modelo DigComp 2.0 (Intef,
2017). Este instrumento presenta adecuadas propiedades psicométricas, evidenciadas
mediante un coeficiente de confiabilidad alfa de 0.70 para los items de conocimiento
y capacidades, y de 0.81 para la dimensién actitudinal. Asimismo, se comprobé la
validez de constructo mediante analisis factorial, obteniéndose un indice de adecuacion
muestral KMO de 0.839 y una prueba de esfericidad de Bartlett significativa (x2 =
1113.83; p < .001), lo que confirma la pertinencia del modelo factorial. El anélisis
permitié identificar dos factores: uno correspondiente al &mbito actitudinal y otro al
ambito de conocimiento y capacidades (Orosco-Fabian et al., 2025). Cabe precisar
que la validacion del instrumento fue realizada en el contexto universitario peruano,
lo que respalda su pertinencia para la presente investigacion.

La prueba evalla cuatro competencias especificas: proteccidén de dispositivos y
contenido digital, proteccion de datos personales y privacidad, proteccion de la salud
y el bienestar y proteccién del entorno. Cada competencia se evaliua mediante tres
items por dimension (conocimiento, capacidades y actitudes), sumando un total de
nueve items por competencia.

2.3. Procedimiento

Para la recoleccion de datos, se solicitd autorizacion a las docentes de aula de las
universidades mas representativas de la regidén Junin, Per(. Tras obtener el permiso,
se ingresd a cada salén para explicar el procedimiento de la prueba. Luego de la
explicacién, se compartié el enlace del instrumento, disefiado en la plataforma Forms
(https:/fforms.office.com/), a través de los grupos de WhatsApp de cada sal6n de clases.
Las respuestas de los participantes fueron recopiladas de manera anénima, voluntaria,
sin compensacion alguna y previo consentimiento informado. Los datos quedaron
almacenados en la plataforma utilizada, y, una vez finalizado el proceso, se descargaron
para su revision y analisis posterior.

2.4. Analisis de datos

Los datos recopilados fueron organizados en una matriz y sometidos a analisis
descriptivo e inferencial. En primer lugar, se calcularon los valores de la media y la
desviacion estandar de las competencias digitales de seguridad. Posteriormente,
tras verificar el cumplimiento de los supuestos de normalidad, se aplicaron pruebas
paramétricas, como el ANOVA vy la prueba post hoc de Tukey, en los casos que
correspondian. En otros casos, se utilizaron pruebas no paramétricas, como la U
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de Mann-Whitney y Kruskal-Wallis. Para el procesamiento de los datos, se emple6
el software estadistico libre y de codigo abierto JASP.

3. Resultados

3.1. Competencias digitales de seguridad

En la Tabla 1 se presenta los resultados correspondientes al conocimiento sobre
seguridad digital. En una escala con un puntaje maximo de tres, las puntuaciones
medias varian entre 1.21 y 1.83. Esto indica que los estudiantes universitarios
demuestran un mayor conocimiento en la proteccion de datos personales y privacidad
(M=1.83), seguido de la proteccion de la salud y el bienestar (M=1.82). Sin embargo,
se observa un menor nivel de conocimiento en cuanto a la proteccion del entorno
(M=1.60) y la proteccion de dispositivos y contenido digital (M=1.21). La puntuacion
total media en conocimiento de seguridad digital es de 6.46. Aplicando la escala
vigesimal utilizada en el contexto universitario peruano, esta puntuacién se traduce
en una nota de 10.77 sobre 20.

Por otro lado, los resultados sobre las capacidades en seguridad digital, también
reflejados en la Tabla 1, muestran que las puntuaciones medias oscilan entre 1.81
y 1.96, en una escala con un puntaje maximo de tres. Los estudiantes evidencian
mayores capacidades en la proteccion del entorno (M=1.96), seguida por la proteccion
de la salud y el bienestar (M=1.89). Las areas donde los estudiantes presentan
menores capacidades son la proteccion de dispositivos y contenido digital (M=1.85)
y la proteccion de datos personales y privacidad (M=1.81). La puntuacién media total
de las capacidades es de 7.50, lo que corresponde a una nota de 12.50 sobre 20
segun la escala vigesimal.

En cuanto a las actitudes hacia la seguridad digital, los resultados indican que,
en una escala con un puntaje maximo de 15, las puntuaciones medias se sitian
entre 10.63 y 11.36. Los estudiantes muestran actitudes mas favorables hacia la
proteccion de la salud y el bienestar (M=11.36), seguidas por la proteccion de datos
personales y privacidad (M=11.29) y la protecciéon del entorno (M=11.23). La actitud
menos favorable se observa en relacién con la proteccién de dispositivos y contenido
digital (M=10.63). La puntuacién media total en actitudes es de 44.51, lo que equivale
a una calificacion de 14.84 sobre 20 en la escala vigesimal.

Tabla 1: Estadisticos descriptivos de las competencias digitales de seguridad.

. - Conocimiento Capacidad Actitud
Seguridad digital i DE i DE i DE
Competencia 1 1.21 1.00 1.85 1.02 10.63 3.74
Competencia 2 1.83 1.10 1.81 1.10 11.29 3.80
Competencia 3 1.82 1.12 1.89 0.93 11.36 3.85
Competencia 4 1.60 1.03 1.96 1.00 11.23 3.77
Total 6.46 3.28 7.50 3.19 44.51 14.40
Nota: Competencia 1= Proteccién de dispositivo y contenido digital. Competencia 2= Proteccién de
datos personales y privacidad. Competencia 3= Proteccion de la salud y el bienestar. Competencia
4= Proteccion del entorno.
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3.2. Competencias digitales de seguridad, segun tipo de gestion de la
universidad

La Tabla 2 presenta los resultados del conocimiento sobre seguridad digital segun el
tipo de gestién universitaria. Se observa que los estudiantes de universidades publicas
poseen un mayor conocimiento en seguridad digital en comparacién con los estudiantes
de universidades privadas, lo que se refleja en una diferencia estadisticamente
significativa (U=215534.500, p<.001). Un patrén similar se identifica al analizar las
capacidades, donde los estudiantes de universidades publicas también muestran mayores
capacidades en seguridad digital que los de universidades privadas (U=211408.000,
p=0.002). Sin embargo, en cuanto a las actitudes frente a la seguridad digital, no se
encontraron diferencias estadisticamente significativas entre ambos grupos.

Al analizar los resultados por cada competencia especifica, se observa que en el
conocimiento sobre proteccion de datos personales y privacidad no se identificaron
diferencias estadisticamente significativas entre los estudiantes de universidades
publicas y privadas (U=200702.000, p=0.145). De manera similar, las capacidades
para proteger la salud y el bienestartampoco muestran diferencias significativas entre
ambos grupos (U=198219.000, p=0.289). Sin embargo, en las demas competencias
especificas, tanto en términos de conocimiento como de capacidades, las diferencias
son estadisticamente significativas, favoreciendo a estudiantes de universidades
publicas. No obstante, al analizar las actitudes hacia la seguridad digital en cada
competencia especifica, no se evidenciaron diferencias significativas.

Tabla 2: Estadisticos descriptivos de las competencias digitales de seguridad,
segun tipo de gestion de la universidad.

Seguridad| Tipo de gestion Conocimiento Capacidad Actitud
digital universitaria M DE p M DE p M DE P

Publica (745) 1.28 [1.02 1.92 [1.01 10.54 |3.75

c1 Privada (515) 110 [0.97 0.002 1.74 |1.02 0.002 10.75 [3.74 0.246
Publica (745) 1.87 |1.11 1.89 |1.10 11.25 |3.81

c2 Privada (515) 1.79 |1.08 0.145 1.69 [1.09 <001 11.35 |3.79 0.646
Publica (745) 1.93 ]1.10 1.92 ]0.91 11.24 13.87

c3 Privada (515) 1.66 [1.12 <001 1.85 [0.96 0-289 11.54 |3.82 0.084
Publica (745) 1.67 |1.01 2.01 |0.99 11.18 |3.82

Cc4 Privada (515) 1.49 ]1.05 0.003 1.88 ]1.01 0.022 11.31 |3.70 0.751
Publica (745) 6.75 |3.28 774 |3.13 44.21 |14.43

Total Privada (515) 604 [3.02 =% [737 [5.04 1% [22.05 [1436 |27

Nota: C1= Competencia proteccion de dispositivo y contenido digital. C2= Competencia proteccion

de datos personales y privacidad. C3= Competencia proteccion de la salud y el bienestar. C4=

Competencia proteccion del entorno.

3.3. Competencias digitales de seguridad, segun area profesional de estudio

La Tabla 3 presenta los resultados del conocimiento sobre seguridad digital segun
el area profesional de estudio, mostrando diferencias estadisticamente significativas
(F=6.047, p<.001). El andlisis post hoc revela que los estudiantes del area de
ciencias administrativas, contables y econdmicas tienen un mayor conocimiento en
seguridad digital en comparacion con aquellos de ciencias de la salud (p,,,,=0.002)
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y de ciencias agrarias (pTukey<0.OO1). Asimismo, los estudiantes de arquitectura e
ingenierias presentan un conocimiento superior respecto a los de ciencias agrarias
(pTukey=0.028). También se encontraron diferencias significativas al comparar a los
estudiantes de ciencias administrativas, contables y econémicas con los de derecho,
ciencias sociales y educacion, siendo los primeros quienes demostraron un mayor
conocimiento en seguridad digital (py,,,,<0.009).

También, la Tabla 3 muestra los resultados de las capacidades en seguridad digital
segun el &rea profesional, revelando diferencias significativas (F=7.971, p<.001). El
andlisis post hoc revela que los estudiantes de ciencias administrativas, contables y
econbmicas superaron a los de ciencias de la salud (pTukey<O.OO1), ciencias agrarias
(pmkey<0.001) y derecho, ciencias sociales y educacién (pTukey=0.009) en cuanto a
capacidades en seguridad digital. Ademas, los estudiantes del area de arquitectura e
ingenierias presentaron mayores capacidades que los de ciencias agrarias (pTukey=0.007).

Ademads, la Tabla 3 muestra los resultados de las actitudes hacia la seguridad
digital segun el area profesional, evidenciando que no se encontraron diferencias
estadisticamente significativas entre los distintos grupos (F=0.962, p=0.428).

Asimismo, al analizar los resultados por cada competencia especifica, se observaron
diferencias estadisticamente significativas tanto en el conocimiento como en las
capacidades de seguridad digital, excepto las capacidades para la proteccion del
entorno, donde no se encontraron diferencias significativas entre las distintas areas
profesionales (H=5.830, p=0.212). Por otro lado, al evaluar las actitudes hacia la
seguridad digital en cada competencia especifica, no se identificaron diferencias
estadisticamente significativas entre los grupos profesionales.

Tabla 3: Estadisticos descriptivos de las competencias digitales de seguridad,
segun éarea profesional de estudio.

Seguridad | ; . . Conocimiento Capacidad Actitud
digital Area profesional de estudio M| DE| p M| DE| p M | DE| p

Ciencias de la Salud (394) 1.08 |0.94 1.74 10.97 10.77]3.66
Ciencias Agrarias (124) 111 0.97 1.38 |0.98 10.57]3.57
Derecho, Ciencias Sociales y

c1 Educacion (262) 111101 | o1 [1-84 |1.08 | 504 [10-68[375 | 554
Ciencias Administrativas,
Contables y Econémicas (193) 1.35 [1.08 217 (0.97 10.7713.79
Arquitectura e Ingenierias (287)[{1.42 |0.99 1.99 10.98 10.31]3.91
Ciencias de la Salud (394) 1.79 |1.09 1.74 11.08 11.48]3.70
Ciencias Agrarias (124) 1.59 |1.14 1.52 |1.13 11.19 |3.64
Derecho, Ciencias Sociales y

c2 Educacion (262) 1.85 1112 1 597 [1-83 |1.09 | o1 [11-35[3-88 |4 549
Ciencias Administrativas,
Contables y Econémicas (193) 2.06 11.00 2.0511.07 11.4913.71
Arquitectura e Ingenierias (287)|1.83 |1.12 1.84 |1.11 10.89]4.00
Ciencias de la Salud (394) 1.81 |1.09 1.87 0.92 11.61 |3.67
Ciencias Agrarias (124) 1.61 |1.15 1.77 |1.06 11.3213.69
Derecho, Ciencias Sociales y

c3 Educacion (262) 177 (112 1 945 [1:84 095 |5 933 [11:29]3.99 |4 547
Ciencias Administrativas,
Contables y Economicas (193) 2.05 [1.09 2.10 |0.79 11.43|3.77
Arquitectura e Ingenierias (287)|1.81 |1.13 1.88 ]0.94 11.09 |4.07
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Seguridad | ; . . | Conocimiento Capacidad Actitud

. A f |

digital rea profesional de estudio M| DE| p M| DE| p M| DE| p
Ciencias de la Salud (394) 1.57 |1.00 1.92 |1.01 11.50]3.64
Ciencias Agrarias (124) 1.33 ]0.99 1.85 |1.14 11.2113.72
Derecho, Ciencias Sociales y

ca Educacion (262) 1:56 1105 |_ oy [1:94 |0-96 g 292 |11:22[376 |5 449
Ciencias Administrativas,
Contables y Economicas (193) 1.85 |1.07 211 (0.94 11.19 |13.71
Arquitectura e Ingenierias (287)(1.62 |1.01 1.97 |0.98 10.92]4.02
Ciencias de la Salud (394) 6.25 [3.09 7.27 |3.13 45.35|13.89
Ciencias Agrarias (124) 5.65 |3.37 6.52 |3.38 44.28|13.83
Derecho, Ciencias Sociales y

Total Educacion (262) 629 [3-36 |_ g1 [745 [3-20 [< 001 [#4-23]14-58|g 408
Ciencias Administrativas,
Contables y Economicas (193) 7.30 [3.31 8.44 [2.99 44.87(14.20
Arquitectura e Ingenierias (287)|6.67 |3.30 7.67 |3.14 43.21]15.29

Nota: C1= Competencia proteccién de dispositivo y contenido digital. C2= Competencia proteccion

de datos personales y privacidad. C3= Competencia proteccion de la salud y el bienestar. C4=

Competencia proteccién del entorno.

3.4. Competencias digitales de seguridad, segun sexo

La Tabla 4 presenta los resultados del conocimiento sobre seguridad digital segun
el sexo, donde no se observaron diferencias estadisticamente significativas entre
ambos grupos. De manera similar, la comparacion de las capacidades en seguridad
digital segin el sexo tampoco arrojo diferencias significativas. Sin embargo, en
lo referente a las actitudes hacia la seguridad digital, se encontraron diferencias
estadisticamente significativas (U=174561.000, p<.001), con las mujeres mostrando
actitudes mas favorables que los varones.

Tabla 4: Estadisticos descriptivos de las competencias digitales de seguridad,

segln sexo.
Seguridad Sexo Conocimiento Capacidad Actitud
digital M DE p M DE ) M DE D

Varén (628) 1.25 |0.99 1.85 |1.04 10.35 |3.86

C1 Mujer (632) 116 [1.01 0.080 1.85 |1.00 0.780 10.90 |3.61 0.015
Varén (628) 1.79 112 1.73 114 10.90 |3.97

c2 Mujer (632) 1.88 |[1.08 0.115 1.87 |1.06 0.021 11.67 |3.59 <0.01
Varén (628) 1.76  [1.14 1.83 ]0.95 10.98 |3.97

C3 Mujer (632) 1.88 |[1.09 0.072 1.96 ]0.90 0.013 11.75 |3.68 <0.01
Varén (628) 1.56  |1.03 1.91 1.03 10.86 |3.93

C4 Mujer (632) 1.64 |1.03 0.161 2.01  |0.96 0.131 11.60 |3.57 <0.01
Varén (628) 6.35 |3.36 7.31 3.27 43.09 [14.98

Total Mujer (632) 656|321 |>2%* [770 [3.09 |>°°° [45.92 [13.68 |~O-*"

Nota: C1= Competencia proteccion de dispositivo y contenido digital. C2= Competencia proteccion

de datos personales y privacidad. C3= Competencia proteccion de la salud y el bienestar. C4=

Competencia proteccion del entorno.

Al analizar los resultados de cada competencia especifica, se identificaron
diferencias significativas en las capacidades para proteger datos personales y privacidad
(U=184134.500, p=0.021) y en la proteccion de la salud y el bienestar (U=183278.500,
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p=0.013), siendo las mujeres quienes demostraron mayores capacidades en
comparacién con los varones. No obstante, en cuanto al conocimiento de cada
competencia especifica estudiada, no se encontraron diferencias significativas. En
contraste, las actitudes hacia la seguridad digital si revelaron diferencias significativas
en todas las competencias especificas, siendo las mujeres quienes presentaron
actitudes mas positivas frente a la seguridad digital.

3.5. Competencias digitales de seguridad, segun edad

La Tabla 5 muestra los resultados del conocimiento, las capacidades y las
actitudes sobre seguridad digital segun la edad, revelando que no existen diferencias
estadisticamente significativas entre los tres grupos etarios. Asimismo, al analizar
los resultados por cada competencia especifica, no se identificaron diferencias
significativas en relacion con la edad.

Tabla 5: Estadisticos descriptivos de las competencias digitales de seguridad,

segln edad.
Seguridad Edad Conocimiento Capacidad Actitud
digital M DE p M DE p M DE p
16 - 18 (419) 118 ]1.00 1.87  |1.03 10.44 |3.75
C1 19 - 21 (578) 1.26 |1.02 |0.264 [1.87 |1.00 |0.327 |10.74 |3.75 |0.437
22 amas (263) |[1.14 |0.95 176 |1.03 10.67 |3.72
16 - 18 (419) 1.82  |1.11 1.84 [1.18 11.23 |3.75
Cc2 19 - 21 (578) 1.83  |1.11 0.912 (1.78 |1.08 [0.385 |11.29 |3.84 ]0.863
22 amas (263) |1.86 |1.06 1.82  [1.00 11.39 |3.81
16 - 18 (419) 1.79 |1.09 1.90 [0.96 11.33 |3.85
C3 19 - 21 (578) 1.82 |1.15 ]0.828 [1.85 |0.93 |0.215 |11.38 |3.86 ]0.982
22 amas (263) |1.84 |1.09 1.97 [0.89 11.38 |3.84
16 - 18 (419) 1.66  ]1.03 1.93 [1.00 11.24 13.80
C4 19 - 21 (578) 1.56 |1.05 ]0.274 [1.96 |1.02 |0.619 |11.22 |3.80 ]0.990
22 amas (263) |[1.58 |0.99 2.01  |0.94 11.26 |3.67
16 - 18 (419) 6.46 [3.30 7.54 13.40 44.24 114.33
Total 19 - 21 (578) 6.47 |3.38 [0.980 [7.45 |3.21 |0.703 |44.62 |14.51 |0.893
22 amas (263) |6.42 |3.06 7.56  |2.77 44.70 |14.33
Nota: C1= Competencia proteccién de dispositivo y contenido digital. C2= Competencia proteccion
de datos personales y privacidad. C3= Competencia proteccion de la salud y el bienestar. C4=
Competencia proteccién del entorno.

4. Discusion

Todas las personas estan expuestas a los riesgos en la red, ya sea de forma
directa o indirecta. Ademas, debido a la dificultad de rastrear su origen, dado que
el ciberespacio no esta vinculado a un pais especifico, la ciberseguridad se ha
convertido en un desafio global (Orosco-Fabian, 2024). En este contexto, desarrollar
competencias digitales de seguridad es fundamental para mitigar estos riesgos.
Por ello, este estudio es relevante, ya que analiza el nivel de competencia digital en
seguridad de los estudiantes universitarios de la regién central del Per(, identificando
fortalezas y brechas en su formacion.

El nivel medio de competencia digital en seguridad sugiere que, si bien los
estudiantes universitarios han desarrollado ciertas habilidades en el uso seguro
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de las tecnologias, aun persisten brechas formativas que limitan un desempefio
plenamente competente en entornos digitales. Este hallazgo coincide con lo reportado
por Gallego-Arrufat et al. (2019), Grande-de-Prado et al. (2020), Lépez-Gil y Sevillano
Garcia (2020), Torres-Hernandez et al. (2019), Pérez Ruiz (2022), Rodriguez Jiménez
(2024), Cerron Pinas et al. (2023), Cardenas Curisinche (2021), Rioseco Pais et al.
(2023), Henry Javier (2021), Tassara-Salviati et al. (2023) y Rojas Oballe et al. (2020),
quienes también identifican niveles intermedios en esta competencia. No obstante,
contrasta con estudios como los de Pascual et al. (2019), Urakova et al. (2023),
Katavic et al. (2023), Latorre-Medina y Tnibar-Harrus (2023), Pérez Flores et al. (2024),
Nufiez Rojas et al. (2024), Salguero Alcala et al. (2024) y Alava Cielo y Alegre Jara
(2024), donde se evidencian niveles mas altos, asi como con investigaciones que
reportan niveles bajos (Guillén-Gamez et al., 2024; Pafios-Castro et al., 2022). Estas
diferencias podrian explicarse por factores contextuales, tales como el grado de
integracion de la seguridad digital en el curriculo, el acceso a recursos tecnologicos
y las estrategias formativas implementadas en cada entorno educativo.

En relacion con la estructura interna de la competencia digital de seguridad, los
hallazgos evidencian que, aunque los estudiantes universitarios presentan niveles
medios en conocimiento (C2, C3, C4, C1) y capacidades (C4, C3, C1, C2) en seguridad
digital, las actitudes resultan mas favorables (C3, C2, C4, C1), lo que sugiere una
posible brecha entre la disposicion hacia practicas seguras y la capacidad efectiva
para implementarlas. Este patron coincide con lo reportado por Gallego-Arrufat
et al. (2019). Sin embargo, las diferencias en el orden de predominancia de las
competencias respecto a otros estudios (de la Serna-Tuya y Jasso-Romero, 2023;
Lépez-Gil y Sevillano Garcia, 2020; Pafios-Castro et al., 2022; Pascual et al., 2019;
Rioseco Pais et al., 2023; Rodriguez Jiménez, 2024) sugieren que el desarrollo de
estas competencias no es uniforme, sino que depende de factores contextuales,
como la integracion de la seguridad digital en el curriculo, la frecuencia de uso de
tecnologias y las estrategias formativas adoptadas en cada entorno educativo.

En cuanto a los factores institucionales, las diferencias observadas entre
universidades publicas y privadas sugieren que el tipo de gestidn institucional influye
en el desarrollo de la competencia digital de seguridad. En particular, los mayores
niveles de conocimiento y capacidades en estudiantes de universidades publicas
evidencian posibles ventajas en términos de exposicion a entornos tecnolégicos y
formacidén en competencias digitales, ya sea por una mayor integracién curricular o
por el acceso a recursos institucionales. Por otro lado, la ausencia de diferencias en
las actitudes indica que la disposicion hacia la seguridad digital es similar en ambos
grupos, independientemente del tipo de gestidn. Asimismo, la falta de diferencias en
competencias especificas como la proteccion de datos personales y la proteccion
de la salud y el bienestar sugiere que estos aspectos podrian no estar siendo
abordados de manera diferenciada en los procesos formativos. En conjunto, estos
hallazgos evidencian la necesidad de fortalecer la formacioén en seguridad digital
en universidades privadas, mediante estrategias curriculares més integradas y el
acceso equitativo a recursos tecnologicos.

Desde la perspectiva del campo disciplinar, las diferencias observadas entre
areas profesionales sugieren que el desarrollo de la competencia digital de seguridad
esta condicionado por la naturaleza de la formacioén académica. En particular, las
areas de ciencias administrativas, contables y econémicas, asi como arquitectura e
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ingenierias, evidencian un mayor desarrollo en conocimiento y capacidades, lo que
podria explicarse por una mayor exposicion a herramientas digitales y a contextos
que demandan el uso intensivo de tecnologias. En contraste, el menor desempefio
en otras areas podria reflejar una menor integracion de contenidos digitales en sus
planes de estudio. Por otro lado, la ausencia de diferencias en las actitudes, en
concordancia con lo reportado por Urakova et al. (2023), indica que la disposicion
hacia la seguridad digital es transversal a las distintas areas de formacién. En conjunto,
estos hallazgos evidencian la necesidad de incorporar la seguridad digital de manera
transversal en todas las areas profesionales, mas alla de aquellas tradicionalmente
vinculadas al uso de tecnologias.

En relacion con variables sociodemogréficas, la ausencia de diferencias significativas
en el conocimiento y las capacidades segin el sexo sugiere que ambos grupos presentan
niveles similares de dominio en estos componentes, lo que indicaria que el acceso y
uso de tecnologias digitales no difiere sustancialmente entre varones y mujeres en el
contexto analizado. Este hallazgo contrasta con lo reportado por Rodriguez Jiménez
(2024) y Tassara-Salviati et al. (2023), quienes identificaron ventajas a favor de los
varones, asi como con Rioseco Pais et al. (2023), donde se evidencian mayores
puntuaciones en mujeres. Asimismo, difiere de lo encontrado por Urakova et al. (2023),
quienes no reportan diferencias significativas entre géneros. No obstante, la mayor
favorabilidad en las actitudes hacia la seguridad digital observada en las mujeres, en
concordancia parcial con Grande-de-Prado et al. (2020) y Pérez-Escoda et al. (2021),
sugiere que las diferencias de género se manifiestan principalmente en la dimensién
actitudinal. Este patrdn podria explicarse por una mayor percepcién de riesgo, una
mayor predisposicion a adoptar practicas seguras 0 una mayor concienciacion sobre
la importancia de la seguridad digital por parte de las mujeres.

De manera similar, al analizar la variable edad, la ausencia de diferencias
significativas sugiere que el desarrollo de la competencia digital de seguridad no
depende de factores etarios, sino de variables formativas y contextuales, como la
exposicion a entornos digitales y la formacion recibida. Este hallazgo coincide con
lo reportado por Rodriguez Jiménez (2024) y refuerza la idea de que la experiencia
educativa y el acceso a tecnologias desempefian un papel mas determinante que
la edad cronoldgica en el desarrollo de estas competencias.

Finalmente, los hallazgos de este estudio aportan a la educacién superior
universitaria en el &mbito de las competencias digitales de los futuros profesionales,
al proporcionar evidencia empirica sobre como enfrentan los desafios de la seguridad
digital, un aspecto importante en el contexto actual (Rocha Estrada et al., 2021).
Aunque los resultados indican que los estudiantes aun estan en proceso de desarrollar
estas competencias, es fundamental que docentes y autoridades universitarias
comprendan su importancia tanto en el &mbito educativo como en la sociedad. El
fortalecimiento de la seguridad digital es clave para promover una ciudadania digital
segura y responsable en el uso de la tecnologia y el Internet (Torres-Hernandez et al.,
2019). Por ello, se requiere integrar la seguridad digital como un componente esencial
del curriculo universitario, fomentando el uso responsable de las TIC (Occhipinti,
2021). Ademas, es necesario disefiar e implementar politicas institucionales sobre
seguridad digital, junto con programas de capacitacion, seminarios, conferencias,
concursos y otras iniciativas que refuercen estas competencias en el entorno de la
educacién superior (Mykhailivna, 2023).
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El presente estudio presenta algunas limitaciones que deben considerarse al interpretar
los resultados. En primer lugar, el uso de un muestreo no probabilistico restringe la capacidad
de generalizacion de los hallazgos. Asimismo, la participacion voluntaria de los estudiantes
podria haber generado un sesgo de autoseleccion, afectando la representatividad de la
muestra. También, el estudio se limita a la region central del Per(, lo que condiciona la
extrapolacién de los resultados a otros contextos geograficos y educativos.

Estos hallazgos evidencian la necesidad de incorporar de manera explicita la seguridad
digital en los planes de estudio universitarios, no solo desde un enfoque tedrico, sino
mediante estrategias pedagdgicas activas como el aprendizaje basado en problemas,
simulaciones de riesgos digitales y el uso de entornos virtuales seguros. Asimismo, se
recomienda fortalecer la formacion docente en competencias digitales de seguridad,
a fin de favorecer su integracién transversal en las distintas &reas curriculares.

5. Conclusion

El nivel de competencia digital en seguridad de los estudiantes universitarios es
medio. Al analizar cada componente de esta competencia, se identificé que tanto
el conocimiento como las capacidades se encuentran en proceso de desarrollo,
mientras que las actitudes hacia la seguridad digital son favorables.

En relacion con el tipo de gestion de las universidades, se encontrd que los estudiantes
de universidades publicas poseen un mayor conocimiento y mejores capacidades en
seguridad digital en comparacion con los de universidades privadas. Sin embargo, no
se observaron diferencias significativas en las actitudes entre ambos grupos.

Respecto al area profesional de estudio, se concluye que tanto el conocimiento
como las capacidades en seguridad digital varian significativamente segin la disciplina
académica. En particular, los estudiantes de Ciencias Administrativas, Contables y
Econbmicas presentan un nivel superior en comparacion con los de otras areas. No
obstante, las actitudes hacia la seguridad digital no muestran diferencias significativas
entre las distintas areas profesionales.

En cuanto al sexo, los resultados evidencian que los niveles de conocimiento
y capacidades en seguridad digital son similares entre hombres y mujeres. Sin
embargo, las mujeres demostraron actitudes mas favorables hacia la seguridad
digital en comparacién con los varones.

Finalmente, la edad no se identific6 como un factor determinante en el nivel de
competencia digital en seguridad. Los estudiantes, independientemente de su grupo
etario, presentan niveles similares en conocimiento, capacidades y actitudes.
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